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  :ارتباط با ما

https://t.me/secure_comp_tbz 
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 آنچه در فصل نامه  شماره اول خواندیم                 

ما در جلد اول نشریه محسابات نرم با مفهوم رایانش آشنا شدیم و همچنین روش های محساباتی ) محاسبات نرم و محاسبات  

محاسبات نرم پرداختیم و همچنین آموختیم کاربرد های محاسبات نرم را من جمله شبکه عصبی  سخت( و به بررسی دقیق تر  

. سیستم های فازی و ... و همچنین اطلاعاتی در مورد دروس محاسبات نرم کسب کردیم -فازی  

 مقایسه کردیم محاسبات نرم را با محاسبات سخت

 نمونه کد شبکه عصبی را مشاهده کردیم 

هوشمند و منطق فازی اشنا شدیم با سیستم های   

موارد استفاده آن  و مزایا و ویژگی های مثبت و منفی آن آشنا شدیم در ادامه بر بررسی رایانش ابری و کاربرد ها و   

اینترنت اشیا و معماری آن و به معرفی   تاریخچه رشد و تکاملو با  و در آخرین قسمت به برخی مفاهیم اینترنت اشیا پرداختیم  

و در ادامه بیشتر با آن آشنا خواهیم شد. لایه های آن پرداختیم   
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 د آنچه در این فصل نامه خواهیم خوان
 

ایاش نترنتیا یکاربردها  

ایاش  نترنتیا  ی کاربردها  

اینترنت اشیا  در ی خصوص میو حر  تیامن  

ایاش  نترنتیدر ا  تیامن  ی راه حل برقرار  نیبلاکچ  

 

یرمز نگار  

 ی رمزنگار  ی ها کیتکن •

 ها  یانواع رمزنگار •

 ی رمز نگار   خچهیتار •

 اطلاعات   تیدر امن  یرمز نگار  یکاربرد ها  •

 مرتبط با محاسبات نرم   م یمفاه  •

 همگن  یرمز نگار  •

 ی و خصوص  یعموم   د یکل  یرمز نگار  •

 یاستفاده از هش در رمزنگار •

 

 

 Map of computer science 
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گسترده است    اریبس  ایاش  نترنتیکاربرد ا

.  ستیدو مورد ن  ای  یکیو محدود به  

باعث بهبود    یابه هر حوزه  IOT ورود

عملکرد، انجام کارها به صورت خودکار و  

مختلف    یندها یکنترل فرا  لیتسه

مهم    یاز کاربردها   یبه برخکه  .  شودیم

م یکنی اشاره م  اینترنت اشیا  

 

 

 در صنعت  IOT کاربرد

به استفاده از فناوری اینترنت اشیا در یک محیط  (Industrial internet of things) اینترنت صنعتی اشیا

های بزرگ، هوش  سیم، دادههای بیشبکهشود. اینترنت اشیا در صنعت ترکیبی از حسگرها،  صنعتی اطلاق می

وری نیروی کار و صرفه جویی  سازی فرآیندهای صنعتی است. افزایش بهرهمصنوعی و تجزیه و تحلیل برای بهینه 

ها و صنایع مختلف کمک  به شرکت IOT .در هزینه دو هدف بالقوه به کارگیری اینترنت اشیا در صنعت است

های مورد نیاز،  آوری دادهکند تا خدمات و محصولات خود را از راه دور به صورت آنلاین کنترل کنند و با جمعمی

 .ها تصمیماتی را اتخاذ کنندبرای کنترل و بهبود فرآیند
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 یدر کشاورز IOT کاربرد

در صنعت  رایکه اخ یدیاز اصطلاحات جد یکی

مزارع هوشمند است. مزارع  م،یشنویم یکشاورز

 نترنتیهستند که به ا ییهاهوشمند دستگاه

مربوط به  نیآنلا یهاو انواع داده شوندیمتصل م

اطلاعات شامل  نی. ادهندیمحصولات را ارائه م

ها، کشبافت خاک، تعادل رطوبت، سطح آفت

 نترنتیمحصولات است. ورود ا سلامتسطح آب و 

و  تیفیک شیباعث افزا یدر صنعت کشاورز ایاش

 گریمحصولات شده است و از طرف د تیکم

قابل  زانیبه م یکار لازم و مصرف انرژ یروین

از نظر متخصصان  .کندیم دایکاهش پ یتوجه

موج دوم  ،یدر کشاورز ایاش نترنتیحوزه ا نیا

 اریبس یایانقلاب سبز در جهان است که مزا

است که  نیآن ا نیبا خود دارد و مهمتر یادیز

کارها را انجام  یکشاورزان در زمان کمتر

 .دهندیم

 

 در حوزه درمان IOT کاربرد

در  ایاش نترنتیا یکاربردها نیتراز مهم یکی

 یهااست. استفاده از گجت یسلامت طهیح

 شودیوصل م ماریکه به ب ییحسگرها ای یدنیپوش

 تیتا وضع دهدیامکان را به کادر درمان م نیا

از راه دور  یو حت یارا به صورت لحظه ماریب

 رانهیشگیکنترل کنند و در صورت لزوم اقدامات پ

که  دهدینشان م قاتیتحق جیکنند. نتا اذرا اتخ

در حوزه درمان، حوادث مرگبار  IOT کاربرد

. دهدیکاهش م یقابل توجه زانیرا به م مارانیب

نظارت مداوم، هرگونه علائم خطر  لیبه دل رایز

حفظ علائم  یو برا شودیداده م صیتشخ عایسر

ممکن است به صورت خودکار از  یحت ،یاتیح

 قیدارو تزر ماریهوشمند به ب یاهدستگاه قیطر

 .شود

 ستیز طیدر مح IOT کاربرد

نقش  نیو حفظ زم ستیز طیدر مح یاو ت یآ

شاهد  شرفتهیدارد. امروزه درجوامع پ یمهم اریبس

استفاده  یبرا ییرو به جلو یهاکه گام میآن هست

نه  رایز شودیبرداشته م یفناور نیاز ا شتریهرچه ب

بلکه به  شودیانسان م یتنها باعث سهولت زندگ

از  ی. برخکندیکمک م ستیز طیحفاظت از مح

به شرح  ستیز طیدر مح ایاش نترنتیا یکاربردها

 یهااز چالش یکی: یمنابع آب تیریمد:  :است ریز

که اغلب کشورها با آن دست و پنجه نرم  یاصل

 لیدل نیاست. به هم یمشکل کم آب کنند،یم

 نیاست. ا تیحائز اهم اریمنابع آب بس تیریمد

از کل  یکه بخش مهم یموضوع در حوزه کشاورز

 تیاز اهم دهدیرا به خود اختصاص م یآب مصرف

به کشاورزان کمک  IOT .تبرخوردار اس یشتریب

و  ایاش نترنتیا یتا به کمک سنسورها کندیم

را تا  یآب مصرف ن،یشده در زم جادیا یهامحرک

 یاز نابود جلوگیری .دهندکاهش  یادیز اریحد بس

و بدون مجوز درختان باعث  هیرو یجنگل: قطع ب

کارآمد  یهااز روش یکی. شودیها مجنگل ینابود

 یندیاتفاق ناخوشا نیاز بروز چن یریشگیپ یبرا

 ایاش نترنتیا قیاز درختان از طر شتریحفاظت ب

حساس  یتنه درختان سنسورها یرو توانیاست. م

 یبزرگ )که برا هینقل لیعبور وسا ایاره  یبه صدا

( نصب شوندیحمل درختان قطع شده استفاده م

علامت هشدار از  افتیبانان در صورت درکرد. جنگل

 تیوارد عمل خواهند شد و از فعال عایسنسورها سر

 .کنندیم یریخرابکاران جلوگ شتریب
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 یدر خودروساز IOT کاربرد  

محصولات  نیاز بهتر یکیخودران  یهالیاتومب

جذاب  اریرا بس یاست که رانندگ ایاش نترنتیا

خودروها از از  نیبخش کرده است. او لذت

 کنندیاستفاده م یخاص یسنسورها و حسگرها

داده و ارسال آن به  یآورجمع فهیکه وظ

 نیرا بر عهده دارند. ا یکاربرد یهاشنیکیاپل

ها، هشدارها و مشکلات داده لیها با تحلبرنامه

شدن قطعات را به راننده  وبیمانند مع یاحتمال

که راننده نسبت به  ی. در صورتدهندیاطلاع م

اقدام کند سطح  عایمشکلات سر نیرفع ا

 .بردیخودرو را بالا م یمنیو ا ییکارا

کنند تا بتواند  یخودروها به راننده کمک م نیا

در  دیکند. تصور کن تیریزمان خود را هم مد

هوشمند خود به مقصد  نیبا ماش یحال رانندگ

 تیقابل نیهوشمند ا ی. خودروهادیهست یخاص

به مقصد را  ریمس نیتررا دارند که کوتاه

 ک،یبا توجه به تراف نیدهند و همچن شنهادیپ

محاسبه  زیبه مقصد را ن دنیسر ینیزمان تخم

توانسته  اءیاش نترنتیا نکهیکنند. با توجه به ا

تا به  یمثبت راتییاست در صنعت خودرو تغ

هم  ندهیکه در آ رودیکند. انتظار م جادیامروز ا

داشته  یشتریخودرو نقش ب دیتا تول یاز طراح

 .باشد

 یدر ساختمان ساز IOT کاربرد

در  یاو ت یکاربرد آ نیترمهم دیترد بدون

 نترنتیساختمان بوده است. ا یهوشمندساز

و  زاتیکند تا تجه یبه شما کمک م ایاش

محل کار خود را به کمک  ایمنزل  لیوسا

 ی. برادیبر وب، کنترل کن یمبتن یهابرنامه

اطلاعات  توانندیهوشمند م یهاخچالیمثال 

تعداد  ایمقدار  خچال،ی اتیمانند محتو یمختلف

ها را در آن یانقضا خیتار یو حت ییمواد غذا

 یریکاربران قرار دهد. هدف از بکارگ اریاخت

IOT جادیو ا لیکنترل وسا ،یدر ساختمان ساز 

کاربران  یبرا تیامن نیو تام شیو آسا یراحت

 .است

دارد  یادیهوشمند طرفداران ز یهاخانه امروزه

تمام  یهااگرچه هنور خانه ران،یدر ا یو حت

 یهااست اما خانه امدهیهوشمند به اجرا درن

 نیوجود دارد. بنابرا یادیهوشمند ز مهین

در حوزه  IOT رشیگفت سرعت پذ توانیم

 ریتوسط مردم نسبت به سا یسازساختمان

 .است شتریها بحوزه

 یمصرف انرژ تیریدر مد IOT کاربرد

از اتلاف  یریو جلوگ یمصرف انرژ کاهش

 یاصل یهااز چالش یکی ریپذ انیپا یهایانرژ

 ییراهکارها لیدل نیانسان معاصر است. به هم

مصرف  یساز نهیو به ییصرفه جو یکه برا

 تیحائز اهم اریبس شوندیم یمعرف یانرژ

 یاست که خودکارساز یدر حال نیهستند. ا

کنترل و  یرامناسب ب یو سازمانده ندهایفرآ

 ایاش نترنتینظارت از راه دور به کمک ا

 .شود یباعث کاهش مصرف انرژ تواندیم

با قرار دادن حسگرها  توانیعنوان مثال م به

مربوط  یهاساختمان، داده کیدرنقاط مختلف 

هر قسمت را  یکرد و دما یبه دما را جمع آور

کار علاوه بر  نیداد. ا رییتغ طیمتناسب با شرا

باعث خواهد شد تا  ،یکردن مصرف انرژ نهیبه

مطبوع دما را بهتر و  هیتهو یهادستگاه

کنند و کاربران احساس  رلهوشمندتر کنت

 .داشته باشند یشتریب یراحت
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 IOT در یخصوص میو حر تیامن

 

 ستمیمانند س IOT یهادستگاه یهاعامل ستمیس

 یو فقط برا ستندین وتریکامپ یهاعامل

شده است. به  یطراح ایاش نترنتیا یهادستگاه

 ستمیس نیکه در ا یتیامن یهاحفره یبرخ لیدل

ها وجود دارد، احتمال هک شدن توسط عامل

 .کندیم دایپ شیافراد مخرب، افزا

مانند  یاو ت یآ یهاهکرها به طور مرتب دستگاه

. دهندیها را مورد هدف قرار مکمروترها و وب

 یهوشمند حاو یدنیپوش یهااز گجت یبرخ

هستند که به هکرها  یتیامن یها و خلاهاحفره

کنند،  یابیمکان کاربر را رد دهدیاجازه م

با کاربر  یحت ایمکالمات را استراق سمع کنند 

 یبرا IOT یهادستگاه ییکنند. توانا برقرارارتباط 

خاص در  ینگران کیکاربر  یمکان تیموقع یابیرد

مکان در  یهااست. داده یخصوص میخصوص حر

که مربوط  ییهاناشناس هستند، اما داده یتئور

باعث  تواندیحرکات افراد هستند م یابیبه رد

 ها شود.آن تیهو ییشناسا

و عدم    ی کاف  تیاست که نداشتن امن  ی در حال  نیا

حر پذ  یخصوص  میحفظ  عدم    رشیموجب 

ب  ایاش  نترنتیا  یهاسیسرو خواهد    نیدر  مردم 

تنظ با  اما  برا  کی  میشد.  مشخص    ی چارچوب 

آن، آموزش   نی و ثبت قوان  یخصوص  میحفظ حر

ا  یهمگان  از  استفاده  نحوه  با  ارتباط   نیدر 

ا  آمدکار  یرویها و پرورش ندستگاه حوزه    نیدر 

  یبریسا  داتیاز حملات و تهد  یاریبس   توانیم

 .را دفع کرد
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که در رابطه با    ی ادیز  یتیامن  ی هاینگران  تواندیم IOT با  نیبلاکچ  یفناور  بیترک

از   یارهیها در زنجداده  ن، یمطرح است را رفع کند. در بلاکچ  ا یاش  نترنتیا  یفناور

قبل  شوندیم  رهیها ذخبلاک به بلاک  رو  یکه هر بلاک  اطلاعات  است.    ی متصل 

  رییقابل تغ  عنوانچیه  و به  شوند یم   رهیذخ  یدائم  یرمزنگار  ستمیس  ق یبلاک از طر

را به شدت امن و قابل اعتماد   IOTتواندیم  نیبلاکچ  ی ژگیو  نی. استندیحذف ن  ای

 .بکند

فناور  ایاش  نترنتیا  بیترک توز  یبا  طر  عیدفتر کل  از  هم  روش  ری سا  قیشده  ها 

ها در  از آن  یرا کاهش دهد که به تعداد IOT تی مربوط به امن  یهاینگران  تواندیم

 :میکنیادامه اشاره م

  ی برا  یسازمان خاص  چیشده است و ه  عیشبکه همتا به همتا توز  کی  نیبلاکچ•

وجود    ایاش  نترنتیفراهم آمده توسط شبکه ا  میعظ  ی هاداده  یو نگهدار  تیریمد

 .ندارد

  رودیبه شمار م IOT در  یتیامن  هیلا  کیبه عنوان    نیها در بلاکچداده  یرمزنگار•

 .کند یها محافظت مها در برابر هکرو از داده

است. تمام کاربران اجازه   تیشفاف  جاد ی، ابلاک  رهی زنج  یهایژگیو   نیتراز مهم  یکی•

فعال به هم  یهاتیمشاهده  دارند؛  را  بروز هرگونه   لیدل  نیانجام شده  در صورت 

اقدامات لازم    عا یسر  توانیو م   شودیمخرب، منبع نشت شده فورا مشخص م   حمله 

 .را در جهت دفع آن انجام داد

 ا یاش نترنتیدر ا تیامن   یراه حل برقرار   نیبلاکچ 
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ی رمز نگار  محافظت  یبرا  یشود،روشیشناخته م  cryptography که با عنوان یرمز نگار 

قادر به خواندن و  ی تنها کس لهیوس نیکدها است.بد لهیاز اطلاعات و ارتباطات به وس

 .آنها در نظر گرفته شده است یباشند که اطلاعات برا  یاطلاعات م نیپردازش کردن ا 

و   یاضیاشاره دارد که از مباحث ر یا یارتباط ی ها کیو تکن منیبه اطلاعات ا ینگار وتر،رمزیدر علوم کامپ

  ی م یبه متون ل یها تبد  امیها،پ  تمیالگور نیا لهیو به وس ند یگو یم تمیمشتق شده اند که به آن الگور  یمحاسبات

 .است یافراد خربکار،کار دشوار یآنها برا یی شوند که رمزگشا

 یخصوص می محافظت از حر یبرا تیهو  دییتال،تایجید ی ،امضایرمزنگار یها دی کل دیتول یها برا تمیالگور نیاز ا

 شود.  ی ها استفاده م لیمیو ا ی بانک یکارت ها  یو ارتباط محرمانه مانند تراکنش ها نترنتیداده ها،مرور وب در ا

 

ی رمزنگار   ی ها   کی تکن   

 یبا رمزشناس یکینزد ،ارتباطیرمزنگار

(cryptology) یرمز لیو تحل 

(Cryptanalysis) از   ییها کیدارد که شامل تکن

ادغام متن و  (Microdots)  نقطه ها زیجمله ر

اطلاعات جهت    یپنهان ساز   یروش ها ریسا ریتصو

  یایانتقال آن هاست.البته در دن ای رهیذخ

به درهم   شتریب یاررمزنگ ی ،واژهیامروز یوتریکامپ

اشاره  (Plaintext)  ساده یکردن متن ها ختهیر

 کند.   یم

 قیو ساده را از طر یصورت که متون معمول نیبه ا

 Cipher  ای یمتن رمز کی ،بهیرمزنگار یندهایفرا

text  نیکند.ا  یم لی ( تبدفرتکستیسا دی)بخوان  

  ندیفرا لهیتکست ها،به وس فریسا ای رمزشده  یمتن ها

.به  شوندیم لیتبد یبه متن عاد  ،دوبارهییرمزگشا

 حوزه، ن یافراد فعال در ا

 ند یگو یم  Cryptographer ایرمزنگار  حبه اصطلا

. 
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 :است  ر ی چهارمورد ز   ی مدرن،برقرار ی ها   ی هدف از رمزنگار 

 :یمحرمانگ.1

که به   ی کسان یبرا د یاطلاعات با

عنوان هدف آن اطلاعات در نظر  

گرفته نشده است،قابل خواندن  

 نباشد.  دنیفهم و

به عنوان مثال اگر فرد الف قصد  

را به فرد ب داشته   ی امیارسال پ 

  یها تمیالگور لهیباشد،به وس

فرد ب قادر به   ،تنهایرمزنگار

  امیپ  نیو خواندن ا ییرمزگشا

  د ینبا یگریشخص د چیاست و ه

 .باشد ام یقادر به خواندن آن پ 

 : یکپارچگ.ی2.

در   رییاطلاعات،قادر به تغ

  رنده یفرستنده وگ نیب ریمس

که   یرییباشد و هر تغ ینم

اطلاعات انجام   نیا یبر رو

 .است یی شود،قابل شناسا

 عدم انکار: .3

اطلاعات،در   رنده یگ ا یفرستنده 

 توانندیمراحل بعد از ارسال،نم

اطلاعات   نیانتقال ا ایساختن 

 را انکار کنند

نامه را در   کیارسال  ندیفرآ)

 ( دیرینظر بگ

 :تیاحراز هو  .4

  یاطلاعات،م  رندهیفرستنده و گ

و   گری همد تیتوانند هو

  نیمبدا و مقصد ا نینیهمچ

 .کنند دیی اطلاعات را تا

 Cryptosystems ای ی رمزنگار ی ها ستمیکرده باشند،به عنوان س   تیفوق را رعا ی ذکر شده  ی که چهار قاعده   یپروتکل ها و مراحل•

در مراحل    زین یانسان ی حال رفتار ها نیشود،اما با ا یم  ادی یاضیر یها اتیبه عنوان عمل ،تنهای.اغلب اوقات از رمزنگارشوند یشناخته م

  ستم یمثلا خارج شدن از س  ایکه حدس زدن آن سخت باشد.  (Password) کلمه عبور ک ی.به عنوان مثال انتخاب تاس  ل یدخ یرمزنگار

 .و عدم گفتگو با افراد ناشناس در مورد اطلاعات حساس   شوند یکه استفاده نم ییها
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ها یانواع رمزنگار     

-simple) دیتک کل یرمزنگار یها تمیالگور

key)  کیمتقارن،- دیکل  یهمان رمزنگار  ای 

  ی م دیتول کسانیها را با طول  تیاز ب یرشته ا

بلاک   ایبلاک رمز شده    کیکند که به آن 

  تمینوع الگور  نی.در اندیگویم فریسا

  کیاطلاعات، از  رنده یو گ ،فرستندهیرمزنگار

و   یرمزنگار یراب  (secret key) یرمز دیکل

از   یک ی. کنندیاطلاعات استفاده م ییرمزگشا

  AESمتقارن، -دی کل یمهم رمزنگار ینمونه ها

  advanced Encryption Standard ای

است که در نوامبر  ییالگو   AES   .باشد یم

استانداردها و   یتوسط موسسه مل 2001سال 

استاندارد  کیبه عنوان    (NIST) کیتکنولوژ

شد   دییتا (FIPS 197) فدرال اطلاعاتپردازش 

تااز اطلاعات حساس و محرمانه،محافظت کند.  

  کا یمتحده آمر  الاتیاستاندارد توسط دولت ا نیا

در   یشده است و به طور گسترده ا یاجبار

 .ردیگیمورد استفاده قرار م یخصوص یبخشها

توسط دولت    AES  2003سال  نیدر ژو

 یاطلاعات طبقه بند یبرا  کایمتحده آمر الاتیا

  اده ی استفاده و پ  یبرا نیشد.همچن دییشده تا

 Data  یبرا نیگزیجا کی  AES یساز

Encryption Standard  ای DES   و

با طول   یدهای و از کل باشدیم  DES3 نیهمچن

  256و  یتیب 192،یتیب 128 یعنی شتریب

 Brute تا از حملات کند یاستفاده م یتیب

force  کرد یریحملات بتوان جلوگ گریو د. 

 کینامتفارن - دیکل  یرمزنگار ای  یعموم  دیکل

  یبرا یی دهایاست که از جفت کل یتمیالگور

که دست   یعموم  دی.کلکندیاستفاده م یرمزنگار

است و از آن  امیو فرستندگان پ  دکنندگانیتول

  دیکل کی و  شودیاستفاده م یرمزنگار یبرا

  رنده یگ یکه تنها دست مالک اصل یخصوص

ها استفاده    امیپ   ییرمزگشا یاست و برا امیپ 

تواند توسط مالک   یم یخصوص دی)کلشودیم

  تواندیم نیآن به اشتراک گذاشته شود و همچن

 .ناخواسته لو برود(



 

 
 

1402اول.شماره دوم.زمستانسال  -محاسبات نرم 12  

 

  

  یاز رمزنگار یینمونه ها

 نامتقارن-دیکل

RSA   که به طور

 نترنتیدر ا یگسترده ا

 .شودیاستفاده م

  یمنحن  تالیجید یامضا تمیالگور

 Elliptic Curve ای یضویب

Digital Signature Algorithm 

(ECDSA)   نیکو ت یکه توسط ب  

 .مورد استفاده قرار گرفته است

 Digital تمیالگور

Signature Algorithm  

  کیکه به عنوان   DSA ای

استاندارد پردازش اطلاعات 

  تالیجید یامضا  یفدرال برا

-FIPS 186 در  NIST توسط

 .شده است رفتهیپذ  4

  دیکل  ضیتعو تمیالگور

-Diffie ایهلمن  یفید

Hellman key 

exchange   کیکه  

تبادل   یساده برا تمیالگور

 .باشد یم دیکل 

 

 Hash) هش یتابع ها   ،ازیدر رمزنگار یکپارچگیتحقق   یبرا 

Functions) ی متفاوت را به خروج  یها  ی شود که ورود  یاستفاده م  

   ی داده ا  کینگاشت داده ها به   ی و برا کند یم ل یتبد کسان یبا طول 

از توابع هش   ی .انواع متخلفردیگی مورد استفاده قرار م  کسانی ز یبا سا

 وجود دارد، 

 SHA-1 عنوان مثال به

(Secure Hash Algorithm 1) نیو همچن MD5،SHA-3،SHA-2 

 .رهی و غ 
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یرمز نگار   خچهیتار  

 شوندی مشتق شده است.پ ی مخف ی به معنا  kryptos یونانی،از واژه  Cryptography ای ی واژه رمزنگار

”crypto” و پسوند باشدیم  یمخف یبه معن”graphy” 2معمولا به   ینوشتن است.منشا رمزنگار  ی به معنا 

شامل   فیروگل ی.هکردندیاستفاده م فیروگلیاز ه انیدر آن زمان مصر گرددیبرم  ح یمس لادیهزار سال قبل از م

 .دانندیاز نخبگان م یکامل آن را تعداد کم ی که معنا ا یو اش واناتیاز ح ده یچیپ ریتصاو یتعداد

  لادیسال قبل از م 44سال تا  100دهند) ی سزار نسبت م وسیمدرن رت به ژول  یاستفاده از رمزنگار نیاول

  نیارتباط با فرمانداران و افسران،اعتماد نداشت.به هم یخود هنگام برقرار یرسان ها امیبه پ وسی(وژولحیمس

  یالفبا گاه یکاراکتر جلوتر در جا سه ام،بایدرست کرد که در آن هر کاراکتر داخا متن پ یستمیس  کیاو  لیدل

 .شد نیگزی جا یروم

در   وتریپ یها و دانشمندان کام دانیاضیر نیاز بهتر یبرخ ینبرد برا دانیم کیبه   یر،رمزنگاریاخ ی زمان ها در

عامل مهم در کسب    کیو انتقال امن اطلاعات حساس و محرمانه به  رهیذخ ییشده است.توانا  لیجهان تبد

 .شده است لیدر جنگ و تجارت تبد تیموفق

  یبرا ییخاص،چه در داخل چه در خارج از کشورشان به راه ها ی تا نهادها خواهندیکه دولت ها نم ییآنجا از

داشته   یباشد،دسترس  ی منافع مل یبرا ید یکه ممکن است تهد  یو ارسال اطلاعات سر افتیدر

در  تیمحدودروبه رو شده است.از جمله   ی مختلف ی ها تیاز کشورها با محدود ی اریدر بس ی باشند.رمزنگار

  یها ستمیمنجر به توسعه س  تواندیکه م  ات یاض یر میکردن مفاه یصادرات نرم افزارها و عموم ایاستفاده و 

 .شودیم  یرمزنگار

  یو ساختار یاساس  ی ها کیقدرتمند و مهمتر از آن،تکن ی امکان گسترش برنامه ها نترنتیحال،ا نیا با

ها،در   دهیو ا یرمزنگار یها ستمیس  نیتر شرفته یکه امروزه پ یرا فراهم کرده است. به طور یرمزنگار

 .دسترس عموم قرار دارند
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 کاربرد های رمزنگاری در امنیت اطلاعات                                     

رمزنگاری در امنیت اطلاعات برای محافظت از اطلاعات محرمانه از جمله رمزنگاری داده ها وامضای 

دیجیتال وتاثیر هویت استفاده میشود.این کاربرد برای حفاظت اطلاعات در انتقال داده ها و همچنین ذخیره 

                      آنها مورد استفاده قرار میگیرد .                                       

 مفاهیم مرتبط با محاسبات نرم
این عنوان شامل مفاهیمی مانند شبکه های عصبی مصنوعی  و 

الگوریتم های ژنتیک و سیستم های کنترل فازی و سایر 

نیازمند قطعیت مطلوب ل پیچیده و ئمفاهیمی که در حل مسا

.                                            استفاده میشود  

قوانین رمزنگاری هنوز هم مورد استفاده دانشمندان  

 رمزنگاری پیشرفته است:     

سامانه رمزنگاری نه فقط از دید تئوری بلکه درعمل هم باید  

غیر قابل شکستن باشد.سامانه رمزنگاری نباید هیچ نکته  

پنهان محرمانه ای داشته باشد بلکه تنها چیزی که سری 

است کلید رمز است.کلید رمز باید به گونه ای انتخاب پذیر  

 باشد که 

 بتوان به سادگی آن را عوض کردو( 1 

 بتوان آن را به یاد آورد .             ( 2 

متون رمزنگاری باید از طریق خطوط   تلگراف مخابره پذیر  

   باشند.           
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 رمزنگاری همگن

در این نوع از رمزنگاری یک کلید 

مشترک برای رمزنگاری و رمزگشایی 

استفاده میشود.این امر به معنای این 

است که هر دو فرآیند رمزنگاری و 

 رمزگشایی از یک کلید استفاده میشود.

 رمز نگاری کلید عمومی و خصوصی

در رمزنگاری عمومی از دو کلید متمایز استفاده 

میشود وهر کس میتواند از آن استفاده کنداما 

ممکن رمزگشایی تنها با استفاده از کلید خصوصی 

است . در رمزنگاری خصوصی کلید تنها به افراد 

خاص خاص دارنده کلید رمزگشایی ارسال 

 میشود.
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 استفاده از هش در رمزنگاری

در رمزنگاری برای تایید یک  (HASH)هش ها

داده به کار میروند . آنها یک نشانه منحصر به 

فرد از یک داده هستند میتوانند استفاده شوند 

 تا از تغییرات در داده ها اطمینان حاصل کند .

 خاص باشد  یها  ی ژگیشامل و دیهر تابع هش با

 ثابت است شهیمقدار هش هم  ایتابع هش  یخروج طول

 ماند یثابت م ینکند خروج رییتغ یکه ورود یزمان تا

 ندیگویم زیخاطر به تابع هش فشرده ساز ن نیاست به هم  یهش معمولا کوچکتر از ورود مقدار

 متفاوت است  یتابع هش با رمزنگار عملکرد
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Some other important areas are getting many computers 
to communicate and work together to solve problems. 
Storing and retrieving large amounts of data. Determining 
how well computer systems are performing at specific 
tasks , and creating highly detailed and realistic graphics. 
Now we get to a really cool part of computer  science, 
getting computers to solve real world problems. These 
technologies underline a lot of the programs, apps and 
websites we use. 

Optimization problems appear everywhere and finding the 
best path or most efficient combination of parts can save 
businesses millions of dollars. This is related Boolean 
satisfiability where you attempt to work out if a logic 
formula can be satisfied or not. This was the first problem 
proved to be NP-complete and so widely considered to be 
impossible to solve, but amazing development of news SAT 
solvers means that huge SAT problems are solved 
routinely today especially in artificial intelligence. 

 

Computers extend our brains multiply our cognitive abilities. The 
forefront of computer science research is developing computer 
systems that can think for themselves: artificial intelligence. 
There are many avenues that AI research takes, the most 
prominent of which is machine learning which aims to develop 
algorithms and techniques to enable computers to learn from 
large amounts of data and then use what they’ve learned to do 
something useful like make decisions or classify things. And 
there are many different types of machine learning. 
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Closely related are fields like 
computer vision trying to 
make computers able to see 
objects in image like we do , 
which image uses image 
processing techniques. 
Natural language processing 
aims to get computers to 
understand and communicate 
using human language , or to 
process large amounts of data 
in the form of words for 
analysis.  

This commonly uses another 
field called knowledge 
representation where data is 
organized according to their 
relationships, like words with 
similar meanings are 
clustered together. 

Machine learning algorithms 
have improved because of the 
large amount of data we give 
them. 
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So that is Map of computer science , a field that is still developing 

as fast as it ever has despite that fact that the underlying 

hardware is hitting some hard limits as we struggle to miniaturize 

transistors any more, so lots of people are working on other kinds 

of computers to try and overcome this problem. Computer have 

had an absolutely huge impact on human society  and so it is 

going to be interesting to see where this technology goes in the 

next one hundred years. 

Who knows, perhaps one day, we’ll all be computers… 
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